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Аннотация.
Цель исследования -  разработка и обоснование комплексной модели, направленной 

на развитие цифровых компетенций будущих педагогов с учетом требований обеспечения 
информационной безопасности в образовательной среде.

Методы и организация исследования. Анализ, обобщение и систематизация науч
ных исследований, личный опыт практической деятельности в области формирования циф
ровых компетенций у будущих педагогов показали, что вопросы информационной безопас
ности остаются недостаточно затронутыми. Это позволило сделать вывод о целесообразно
сти и необходимости разработки педагогической модели формирования цифровых компетен
ций у студентов педагогического вуза.

Результаты исследования и выводы. Модель интегрирует развитие цифровых компе
тенций бакалавров с формированием их компетенций в области обеспечения информационной 
безопасности. Структурно-функциональная модель включает целевой, содержательно-техно
логический, диагностико-оценочный и результативный блоки. Реализация модели основана на 
системном, компетентностном и проектном подходах. Предложенная модель позволяет сфор
мировать у бакалавров необходимые знания, умения и навыки для эффективного и безопасного 
использования цифровых технологий в профессиональной деятельности.

Ключевые слова: высшее педагогическое образование, цифровая компетентность, 
информационная безопасность, образовательная среда, модель.
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Abstract.
The purpose o f  the study is to develop and justify a comprehensive model aimed at enhanc

ing the digital competencies of future educators, taking into account the requirements for ensuring 
information security in the educational environment.

Research methods and organization. The analysis, generalization, and systematization of sci
entific studies, along with personal experience in practical activities in the field of developing digital 
competencies among future educators, have shown that issues of information security remain insuffi
ciently addressed. This has led to the conclusion regarding the feasibility and necessity of developing 
a pedagogical model for forming digital competencies among students of pedagogical universities.

Research results and conclusions. The model integrates the development of digital compe
tencies of bachelor's degree students with the formation of their competencies in the field of infor
mation security. The structural-functional model includes target, content-technological, diagnostic-
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evaluative, and result-oriented blocks. The implementation of the model is based on systematic, 
competency-based, and project approaches. The proposed model allows bachelor's degree students 
to acquire the necessary knowledge, skills, and abilities for the effective and safe use of digital 
technologies in professional activities.

Keywords: higher pedagogical education, digital competence, information security, educa
tional environment, model.

ВВЕДЕНИЕ. Стремительное развитие цифровых технологий оказывает су
щественное влияние на все сферы жизни общества, в том числе и на систему образо
вания. Внедрение информационно-коммуникационных технологий, дистанционных 
образовательных платформ и электронных ресурсов создает новые возможности для 
организации учебного процесса подготовки бакалавров по направлению 44.03.05 
«Педагогическое образование» (два профиля подготовки). Применение цифровых ин
струментов и ресурсов в образовании выдвигает новые задачи перед системой подго
товки и повышения квалификации педагогических кадров.

Современный педагог долж ен обладать не только предметными, методиче
скими и психолого-педагогическими компетенциями, но и развитой цифровой ком
петентностью, позволяю щ ей эффективно и безопасно интегрировать технологии в 
учебны й процесс. Особую  актуальность приобретаю т вопросы обеспечения инфор
мационной безопасности в цифровой образовательной среде, профилактики рисков 
и защ иты участников образовательного процесса от негативного воздействия.

Анализ научных исследований и опыта практической деятельности показы 
вает, что сущ ествую щ ие модели формирования цифровой компетентности педаго
гов зачастую недостаточно учитываю т аспекты информационной безопасности. Это 
создает необходимость в разработке комплексного подхода, сочетающ его развитие 
цифровых навыков будущ их педагогов с вопросами обеспечения защ ищ енности об
разовательной среды.

Клю чевая цель настоящ его исследования заклю чается в разработке и обос
новании комплексной модели, направленной на развитие цифровых компетенций 
будущ их педагогов с учетом требований обеспечения информационной безопасно
сти в образовательной среде.

М ЕТО ДИК А  И  О РГАН И ЗА Ц ИЯ ИССЛЕДОВАНИЯ. П роблема формиро
вания цифровой компетентности педагогов является предметом исследования м но
гих российских ученых. Значительный вклад в разработку данной темы  внесли та
кие исследователи, как С. С. Ж умашева, С. М. Косенок, Т. Н. Куренкова, А. Н. 
Смирнова, Г. Д. Редченкова, Е.В. Яковлева и др. Они понимаю т под цифровой ком
петентностью:

-  « ...н е  только сумму общ епользовательских и профессиональных знаний 
и умений, представленных в различны х моделях И КТ-компетентности, информаци
онной компетентности, но и установку на эффективную  деятельность и личное от
нош ение к  ней, основанное на чувстве ответственности» [1, с. 75];

-  « .го т о в н о с т ь  и способность эффективно и систематически использовать 
инфокоммуникационные технологии в разны х сферах ж изнедеятельности на основе 
владения информационными компетенциями как системой знаний» [2, с. 26];

-  « .ж е л а н и е  и опыт применения И КТ как эффективного педагогического 
средства в своей профессиональной деятельности» [3, с. 189];
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-  « . . .постоянно обновляю щ ую ся в условиях соверш енствования цифровых 
технологий совокупность компетенций, необходимых педагогу для осущ ествления 
профессиональной деятельности в цифровой образовательной среде» [4, с. 50].

Несмотря на широкое освещение вопросов цифровизации образования в тру
дах российских ученых, проблематика информационной безопасности в цифровой 
образовательной среде слабо освещена. Существует потребность в разработке ком
плексных моделей, интегрирующих формирование цифровых компетенций педаго
гов с развитием их навыков в сфере информационной безопасности.

Анализ научных источников показывает, что в отечественной педагогике 
представлены различные виды моделей формирования цифровой компетентности 
педагогов:

1. Уровневые модели:
-  модель, предложенная М.Е. Вайндорф-Сысоевой, состоящ ая из четырех 

уровней: базового, углубленного, специального и экспертного [5];
-  модель В. И. Токтаровой и О. В. Ребко, включающая компетенции цифро

вого взаимодействия, создания цифрового контента и цифровой трансформации [6].
2. Структурно-функциональные модели:
-  модель В. А. Дякиной, основанная на когнитивном, технологическом, 

личностном, коммуникативном и эмоционально-ценностном компонентах [7];
-  модель Е. Д. П атаракина и О. Н. Ш иловой, ориентированная на развитие 

компетенций в области сетевого взаимодействия, создания цифрового контента и 
использования цифровых устройств [8].

М ногими авторами [9, 10, 11, 12] также предложены интегрированные м о
дели, которые предполагаю т сочетание формирования цифровых компетенций пе
дагогов с развитием их компетенций в области информационной безопасности, а 
также общ епрофессиональных и предметных компетенций.

Разработка комплексной модели формирования цифровой компетентности 
будущих педагогов в контексте создания безопасной образовательной среды предпо
лагает интеграцию различных подходов и компонентов, отраженных в существую
щих моделях. Такая модель долж на обеспечивать целостное развитие цифровых ком
петенций педагогов с учетом аспектов информационной безопасности.

РЕЗУ ЛЬТАТЫ  ИССЛЕДОВАНИЯ. Разработанная модель представляет со 
бой интегрированную систему, сочетающ ую формирование цифровых компетен
ций будущ их педагогов с развитием их компетенций в области обеспечения инфор
мационной безопасности в образовательной среде (рис. 1).

Структурно-функциональная модель вклю чает следую щ ие основные
блоки:

-  целевой;
-  содержательно-технологический;
-  диагностико-оценочный;
-  результативный.
В целевом блоке модели отражены цель и задачи, направленные на форми

рование цифровых компетенций будущ их педагогов в контексте создания безопас
ной образовательной среды.
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Целевой блок
Цель Задачи

Формирование 
цифровой компе
тентности будущих 
педагогов в контек
сте создания без
опасной образова
тельной среды.

- Развитие у будущих 
педагогов knowledge, 
skills и attitudes (зна
ний, умений и отно
шений), необходи
мых для эффектив
ного и безопасного 
использования циф
ровых технологий в 
профессиональной 
деятельности.

- Формирование 
готовности буду
щих педагогов к 
обеспечению ин
формационной без
опасности в цифро
вой образователь
ной среде.

- Создание условий 
для непрерывного 
профессионального 
развития педагогов 
в области цифро
вых компетенций и 
информационной 
безопасности.

Содержательно-технологический блок
Основные разделы

Цифровая грамотность Цифровая педагогика Информационная безопас
ность

Ключевые компетенции, 
связанные с использованием 
цифрового инструментария

Подходы к интеграции циф
ровых технологий в учебно- 
образовательный процесс

Концептуальные основы и 
инструменты обеспечения 
информационной безопас
ности

Технологии обучения
Проектно-исследо
вательская деятель

ность

Кейс-метод, деловые 
игры, тренинги

Дистанционное и 
смешанное обуче

ние

Самостоятельная 
работа в цифровой 

среде

Диагностико-оценочный блок
Критерии оценки

Уровень сформированное™ 
цифровых компетенций

Г отовность к обеспечению 
информационной безопас

ности в цифровой образова
тельной среде

Мотивация к непрерыв
ному профессиональному 

развитию

Методы диагностики
Тестирование, ан- Анализ продуктов Кейс-задания, де- Портфолио дости

кетирование учебно-профессио- ловые игры жений
нальной деятельно-

сти

Результативный блок
Целевой результат Промежуточные результаты

Сформированность цифровой компетентно
сти будущих педагогов в контексте созда

ния безопасной образовательной среды

Развитие цифро
вых компетенций 

(информационных, 
коммуникативных, 
технологических, 

личностных).

Формирование 
компетенций в об
ласти информаци
онной безопасно

сти.

Готовность к непрерывному профессио
нальному развитию.

Рисунок 1 -  Структурно-функциональная модель формирования цифровых компетенций
будущих педагогов
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С точки зрения knowledge (знаний) будущие педагоги долж ны обладать ин
формацией о составе компонентов безопасной цифровой среды. Они долж ны осо
знавать угрозы, с которыми на практике могут столкнуться их обучающиеся: кибер- 
буллинг, фишинг, вирусные атаки, а также потенциальные риски наруш ения при
ватности. Кроме того, они долж ны иметь представление о правовых и этических 
аспектах работы в цифровом пространстве, включая использование авторских прав, 
защиту персональных данных и ответственность за свои действия в сети.

Skills (умения) в контексте создания безопасной цифровой среды должны 
включать:

-  навыки соблю дения безопасных практик -  умение применять безопасные 
пароли, защ ищ ать информацию и использовать инструменты для обеспечения без
опасности в онлайн-среде (например, VPN, антивирусное программное обеспечение 
и обучение по вопросам кибербезопасности);

-  применение методов защ иты информации -  умение обучать студентов 
безопасному поведению в Интернете, вклю чая важность критического мыш ления 
при взаимодействии с онлайн-контентом, фейковыми новостями и недостоверной 
информацией;

-  реагирование на инциденты -  умение эффективно реагировать на инци
денты, связанные с безопасностью, и проводить обучение с целью предупреждения 
подобных ситуаций в будущем.

Attitudes (отношение) к  безопасной цифровой среде заклю чается в следую 
щем:

-  в ответственном отнош ении к  технологиям. Данный аспект направлен на 
формирование у будущ их педагогов понимания важности безопасного использова
ния технологий как для них, так и для их обучающ ихся;

-  в приверженности безопасности, благодаря чему обучаю щ иеся безопас
ной цифровой среде чувствую т себя защ ищ енными и способны эффективно 
учиться;

-  в готовности к  постоянному общ ению, что требует от будущего педагога 
понимания того, что цифровая среда постоянно изменяется, и в связи с этим обнов
ляются знания и ум ения для обеспечения защ иты от новых угроз.

Содержательно-технологический блок модели формирования цифровой ком
петентности будущего педагога в безопасной цифровой среде направлен на создание 
комплексного подхода и включает в себя основные разделы и используемые техноло
гии обучения. Его реализация помогает будущим педагогам не только освоить клю 
чевые цифровые навыки, но и эффективно применять их в своей профессиональной 
деятельности, обеспечивая безопасное и комфортное образовательное пространство 
как для себя, так и для своих обучающихся. К  основным разделам мы относим:

-  цифровая грамотность;
-  цифровая педагогика;
-  информационная безопасность.
Компетенции, связанные с цифровой грамотностью, являю тся необходи

мым условием для успеш ной профессиональной деятельности в условиях современ
ного цифрового общества. Педагог, обладаю щ ий данными компетенциями, может
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не только эффективно использовать цифровые инструменты, но и создавать без
опасную цифровую  среду для обучения и взаимодействия, что способствует полно
ценному развитию  обучаю щ ихся и их готовности к  вызовам цифрового мира. Н а 
рисунке 2 представлены компетенции, которые долж ны быть сформированы у бу
дущего педагога, а также компоненты цифровой образовательной среды, использу
емые в качестве инструментов для создания безопасной цифровой среды.

Рисунок 2 -  Состав цифровой грамотности

Ц ифровая педагогика охватывает применение цифровых технологий в 
учебном процессе для повыш ения эффективности обучения, разработку и внедре
ние электронных образовательных ресурсов, электронных пособий и  платформ для 
онлайн-обучения, а также использование активных методов обучения (метод про
ектов, проблемно-ориентированный метод, коллаборационный метод). Это осу
ществляется посредством вклю чения в образовательный процесс различны х цифро
вых инструментов для создания мультимедийных презентаций, хранения и  обмена 
информации при организации совместной работы (облачные сервисы), а также ор
ганизации онлайн-занятий с элементами интерактивности в виртуальны х классах.

И нформационная безопасность вклю чает в себя следую щ ее содержание:
-  знание принципов и мер, направленных на защ иту личной информации, 

данных обучаю щ ихся и учреждений;
-  правила безопасного поведения в Интернете, защ иту от кибербуллинга, 

мош енничества и  других онлайн-угроз;
-  оценку и работу с источниками информации на предмет их достоверности 

и безопасности.
В качестве технологий обучения в Ю жно-У ральском государственном гу

манитарно-педагогическом университете разработаны обучающие м одули по ки
бербезопасности, проводятся вебинары, интерактивные сценарии для подготовки 
студентов к реагированию  н а  угрозы  безопасности и  кризисные ситуации в цифро
вом пространстве, а также осущ ествляется знакомство с онлайн-платформами, 
предлагаю щ ими игровые реш ения для обучения.
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Диагностико-оценочный блок в модели является важной частью, т.к. помо
гает не только выявить текущ ий уровень знаний и умений, но и эффективно изме
рять уровень готовности будущ их педагогов к  использованию  цифровых техноло
гий в образовательной деятельности, а также их способность обеспечивать инфор
мационную безопасность и стремление к  профессиональному развитию. Систем
ный подход в оценке через разнообразные методы и критерии диагностики (тести
рование, анкетирование, анализ продуктов учебно-профессиональной деятельно
сти, кейс-задания, деловые игры, симуляторы, портфолио достижений) способ
ствует более глубокой и полной оценке готовности будущего педагога к  работе в 
цифровой образовательной среде.

Результативный блок созданной модели позволяет четко определить как це
левые, так и промежуточные результаты формирования цифровой компетентности 
будущих педагогов. Ключевыми элементами целевого результата являются:

-  эффективное использование цифровых технологий;
-  создание безопасной образовательной среды;
-  осознание и применение принципов информационной безопасности;
-  способность к  саморазвитию.
Промежуточные результаты  делятся на несколько важных компонент, та

ких как информационные, коммуникативные, технологические и личностные ком 
петенции, что позволяет детализировать процесс обучения и сосредоточить внима
ние на клю чевых аспектах цифровой грамотности.

В целом, реализация представленной модели предполагает использование 
системного, компетентностного и проектного подходов. Эта модель интегрирует 
формирование цифровых компетенций будущ их педагогов с развитием их компе
тенций в сфере информационной безопасности, что обеспечивает целостность и 
комплексность процесса подготовки.

Основными принципами реализации модели являются:
-  Принцип интеграции: интегрирование формирования цифровых компе

тенций с вопросами обеспечения информационной безопасности.
-  Принцип непрерывности: создание условий для непрерывного професси

онального развития педагогов в области цифровых и информационно-безопасных 
технологий.

-  Принцип практико-ориентированности: использование активных форм и 
м етодов обучения, направленных на формирование практических навыков.

-  Принцип гибкости образовательных маршрутов: предоставление буду
щим педагогам возможности выбора индивидуальной образовательной траектории.

Внедрение разработанной модели обеспечит, с одной стороны, формирова
ние у будущ их педагогов необходимых компетенций для эффективного и безопас
ного использования цифровых технологий в профессиональной деятельности, а с 
другой стороны, —  готовность будущ их педагогов к  созданию безопасной цифро
вой образовательной среды.

ВЫ ВОДЫ . Разработана структурно-функциональная модель формирова
ния цифровой компетентности будущ их педагогов в контексте создания безопасной
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образовательной среды. М одель интегрирует развитие цифровых компетенций пе
дагогов с формированием их навыков в области обеспечения информационной без
опасности.

М одель вклю чает целевой, содержательно-технологический, диагностико- 
оценочный и результативный блоки. Реализация модели основана на системном, 
компетентностном и проектном подходах, а  также на принципах интеграции, непре
рывности, практико-ориентированности и  вариативности.

Использование разработанной модели в образовательном процессе си
стемы высшего педагогического образования позволит сформировать у будущ их 
педагогов необходимые знания, умения и навыки для эффективного и безопасного 
использования цифровы х технологий в профессиональной деятельности.

Разработанная модель может быть полезна при создании образовательных 
программ для подготовки педагогов. Эти программы могут быть направлены на 
формирование у будущ их учителей компетенций, необходимых для эффективного 
и безопасного использования цифровых технологий в образовательном процессе. 
Кроме того, модель можно применять при разработке курсов повыш ения квалифи
кации педагогов.

Реализация модели способствует развитию  у будущ их педагогов готовно
сти к непрерывному профессиональному развитию  в области цифровы х и  информ а
ционно безопасных компетенций.
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